
Keystone 3 Pro — это устройство, которое помогает управлять тремя сид фразами
одновременно. Это руководство проведет вас через процесс добавления, создания и
управления этими кошельками, обеспечивая безопасность ваших средств.

Ваша сид-фраза — это ключ к вашим средствам. Относитесь к ней как к самому ценному
активу и обращайтесь с ней максимально осторожно, чтобы защитить свои средства.

1. Держите свою сид-фразу в безопасности: Сохраняйте свою сид-фразу в
надежном месте, чтобы никто не мог к ней получить доступ. Запишите ее на листе
для сид-фразы, который прилагается к вашему устройству, и храните в безопасном
месте. Вы также можете использовать Keystone Tablet, который более безопасен и
защищает от таких угроз, как огонь и ржавчина.

2. Создавайте свою сид-фразу офлайн: Процесс создания сид-фразы без
подключения к интернету более безопасен. Это затрудняет взлом вашей
информации. Когда вы создаете свою сид-фразу с помощью Keystone, это
полностью происходит в оффлайн-режиме. Также избегайте импорта сид-фразы из
интернета в Keystone, так как это может подвергнуть вас онлайн рискам.

3. Использование аппаратного кошелька Keystone: Для максимальной
безопасности создавайте свою сид-фразу только с помощью аппаратного кошелька
Keystone. Не импортируйте сид-фразу из интернета в аппаратный кошелек, так как
это может поставить под угрозу вашу безопасность. Вместо этого вы можете
подключить Keystone к сторонним программным кошелькам для безопасного
использования различных функций, таких как отправка средств, создание NFT,
стейкинг и другие.

4. Думайте внимательно, подписывайте уверенно: Keystone предлагает
уникальную функцию, которая расшифровывает детали транзакции перед тем, как
вы ее подпишете. Таким образом, вы полностью осознаете, что подписываете, и это
помогает избежать потенциальных фишинг-атак. Например, хакеры могут
подделать адрес получателя, но функция Keystone покажет настоящие детали
транзакции.

Создание или импорт 3-х
сид фраз

Перед тем как начать

Добавление и создание кошельков



1. После настройки вашего устройства, нажмите на значок "..." в верхнем правом углу
главного экрана. Затем выберите "Настройки устройства" и перейдите в раздел
"Настройки кошелька".

2. На странице настроек кошелька нажмите кнопку "+ Добавить кошелек" внизу. Вам
нужно будет ввести свой пароль для продолжения.

3. Прочитайте уведомление и решите, хотите ли вы создать новый кошелек или
импортировать мнемоническую фразу. В этом примере мы создадим новый
кошелек.

4. Установите новый пароль и подтвердите его. Этот пароль потребуется для
разблокировки только что созданного кошелька.
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5. Дайте своему кошельку имя и выберите тип мнемонической фразы, которую хотите
сгенерировать: стандартную (12 или 24 слова) или разделенную мнемоническую
фразу (Фраза Шамира). Система отобразит соответствующие мнемонические слова.
Храните эти слова в безопасности, либо на Keystone Tablet, либо запишите их на
предоставленной мнемонической карточке и храните в надежном месте.

6. Подтвердите мнемонические слова: Нажмите на слова на экране в правильном
порядке, чтобы убедиться, что вы сохранили их точно.

Поздравляем, вы успешно управляете двумя кошельками на своем устройстве. Вы можете
повторить эти шаги, чтобы управлять тремя кошельками с помощью Keystone.

Управление различными кошельками
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Теперь, когда вы создали новый кошелек, управление тремя кошельками станет простым.
Просто повторите вышеуказанные шаги для каждого кошелька, используя соответствующий
пароль для доступа.

Если вам нужно удалить кошелек, выполните следующие шаги:

1. Разблокируйте кошелек, который вы хотите удалить, используя его пароль.
2. Нажмите на иконку "..." в верхнем правом углу главного экрана. Затем выберите

"Настройки устройства" и перейдите в "Настройки кошелька".
3. На странице настроек кошелька снова нажмите на иконку "..." в верхнем правом

углу, затем выберите "Удалить кошелек".

Удаление кошелька

Защита мнемонических фраз
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Keystone 3 Pro оснащен тремя защищенными элементами, два из которых обеспечивают
безопасность ваших сид-фраз. Эти фразы распределяются между чипами таким образом,
что взлом устройства становится значительно сложнее.

Перед тем как подписать транзакцию, всегда проверяйте ее детали на устройстве Keystone
3 Pro. Будьте особенно внимательны при работе с незнакомыми транзакциями или
контрактами — это важно для обеспечения безопасности ваших средств в криптовалютном
мире.

Следуя этому руководству, вы научились управлять тремя сид-фразами одновременно на
Keystone 3 Pro. С помощью этой функции вы можете гибко управлять своими цифровыми
активами, гарантируя их безопасность и конфиденциальность.
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